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Roolit ja vastuut

1. Tietosuoja- ja tietoturvapolitiikan tarkoitus

Vaasan seurakuntayhtyma seurakuntineen on yksi tiedonhallintayksikkd, arkistonmuodostaja ja
henkilStietojen rekisterinpitdja. Tietosuoja- ja tietoturvapolitiikan tarkoituksena on asettaa
yhtenaiset tavoitteet tietosuojan ja tietoturvan toteutumiselle koko seurakuntayhtymassa.
Tavoitteena on turvata toiminnan luottamuksellisuus seka vahentaa tietosuojaan ja tietoturvaan
liittyvia riskeja.

Huolehtimalla tietosuojasta ja tietoturvasta varmistamme, etta rekisterdidyt henkilot voivat luottaa
siihen, etta heidan yksityisyyttaan kunnioitetaan ja henkilotietojaan suojellaan. Noudatamme
tietosuojaa ja tietoturvaa koskevaa lainsaadantoa ja suosituksia, mm. kirkkolakia, tietosuoja-
asetusta, tietosuojalakia, julkisuuslakia seka kirkkolaissa maaritellyin osin tiedonhallintalakia,
arkistolakia seka sosiaali- ja terveydenhuollon asiakastietolakia.

Sovellamme tassa politiikassa maariteltyja periaatteita seurakuntayhtyman kaikissa toiminnoissa.
Lisaksi noudatamme Suomen evankelis-luterilaisen kirkon tietoturvapolitiikkaa ja
tietoturvamaarayksia. Seurakuntayhtyman ja IT-alueen ohjeissa tdasmennetaan, miten toteutamme
tietosuojaa ja tietoturvaa koskevia periaatteita kdytannossa.

2. Tietosuojan ja tietoturvan madritelmat

Tietosuojalla tarkoitetaan henkildtietojen suojaamista tietosuojalainsadadannon mukaisesti.
Tietosuoja on perusoikeus, joka turvaa rekisterdidyn henkilon oikeudet henkildtietojen kasittelyssa.
Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon.

Tietoturvalla tarkoitetaan niita toimenpiteitd, joilla turvataan tietojen luottamuksellisuus, eheys ja
saatavuus. Tietoturvan avulla varmistetaan, etta

e tiedot ovat ainoastaan niiden tahojen saatavilla, joilla on lupa kasitella tietoja
(luottamuksellisuus);

e tietoja muutetaan vain hallitusti, eivatka ne muutu tai katoa vahingossa (eheys);

e tiedot ovat saatavilla, kun niitad tarvitaan (saatavuus).

Tietoturvatoimenpiteet mahdollistavat henkilGtietojen turvallisen kasittelyn. Siten tietoturva on yksi
tietosuojan toteuttamisen keino.



3. Tietosuojan yleiset periaatteet

Asianmukaisuus ja kdyttotarkoitussidonnaisuus

Kasittelemme henkildtietoja asianmukaisesti ja vain sellaisessa tarkoituksessa, joka on perusteltua
seurakunnan toiminnan kannalta. Kasittelemme tietoja ainoastaan tietosuoja-asetuksen mukaisten
oikeusperusteiden nojalla.

Arvioimme henkilotietojen kasittelyn vaikutuksia ja riskeja henkilon oikeuksien kannalta. Otamme
tietosuojan huomioon kaikessa henkiltietojen kasittelyssa.

Huolehdimme erityisiin henkildtietoryhmiin kuuluvien henkiltietojen suojaamisesta. Kasittelemme
naita tietoja vain lain sallimissa rajoissa ja vain sen verran kuin on valttamatonta. Erityisia
henkilotietoryhmia ovat mm. terveyttd, uskontokunnan ja ammattiliiton jasenyytta seka seksuaalista
suuntautumista koskevat tiedot.

Luottamuksellisuus

Huolehdimme siita, etta kaikki tyontekijat, vapaaehtoistydntekijat, luottamushenkilot ja muut
kasittelyyn osallistuvat henkildt ovat tietoisia tietosuojaa koskevista velvollisuuksistaan. Heita sitoo
lakisaateinen tai erikseen kirjallisesti sovittu salassapitovelvollisuus.

Luovutamme henkil6tietoja kolmansille osapuolille vain, jos laki siihen velvoittaa tai jos
luovutukseen on henkildn suostumus tai muu oikeusperuste.

Varmistamme, etta yhteistydkumppanit ja alihankkijat ovat sitoutuneita tietosuojaperiaatteisimme.
Huolehdimme asianmukaisten sopimusten laatimisesta seka ohjeiden antamisesta
yhteistydkumppaneille.

Tasmallisyys

Huolehdimme siita, etta henkiltiedot ovat ajan tasalla ja etta virheelliset henkilotiedot poistetaan
tai korjataan viipymatta.

Osoitusvelvollisuus

Dokumentoimme henkildtietojen kasittelytoiminnot asianmukaisesti ja tarkastelemme
dokumentaatiota saanndllisesti.

Sdilytyksen rajoittaminen

Sailytamme henkildtietoja vain sen ajan kuin laissa on vaadittu tai kasittelyn tarkoituksen
edellyttaman ajan. Kun emme enéa tarvitse henkil6tietoja, poistamme, anonymisoimme tai
arkistoimme ne arkistonmuodostussuunnitelman mukaisesti.

Lipindkyvyys

Toimimme henkilGtietojen kasittelyssa lapinakyvasti siten, etta rekisterdidyt ovat tietoisia, mita
tietoja kasittelemme, miten ja missa tarkoituksessa.



Rekisterdidyn oikeuksista huolehtiminen

Huolehdimme rekisterdidyn oikeuksien toteuttamisesta. Lain mukaan rekisterdidylla on oikeus
pyytaa paasy hanta itseaan koskeviin henkildtietoihin seka oikeus pyytaa kyseisten tietojen
oikaisemista, poistamista tai siirtdmista toiseen jarjestelmaan tai kasittelyn rajoittamista.
Rekisterdidylla on myos oikeus vastustaa kasittelya. Lisaksi rekisterdidylla on oikeus peruuttaa
henkilotietojen kasittelya koskeva suostumus, jos kasittely perustuu suostumukseen. Rekisteroidylla
on oikeus tehda valitus valvontaviranomaiselle.

Rekisterdidyn oikeuksien kayttd voi olla rajoitettua silloin, kun kasittelemme tietoja esimerkiksi
lakisaateisen tehtavan perusteella.

4. Tietoturvan yleiset periaatteet

Lakisditeinen tietoturva

Tietosuoja-asetuksen mukaan rekisterinpitdajan on tunnistettava henkildtietojen kasittelyyn liittyvat
riskit ja toteutettava riskeihin nahden riittavat toimenpiteet tietojen suojaamiseksi. Arkistolaissa
maarataan, ettd asiakirjoja on sailytettava siten, ettd ne ovat turvassa tuhoutumiselta,
vahingoittumiselta ja asiattomalta kaytolta. Tiedonhallintalaissa puolestaan saddetaan
velvollisuudesta huolehtia tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta.

Fyysinen tietoturva

Huolehdimme tietojen luottamuksellisuudesta, eheydesta ja saatavuudesta riittavilla fyysisilla
toimenpiteilla. Naita toimenpiteita ovat esimerkiksi lukitus- ja kulunvalvontajarjestelmat seka
arkistotilojen suojaaminen.

Tekninen tietoturva

Huolehdimme tietojen luottamuksellisuudesta, eheydesta ja saatavuudesta riittavilla teknisilla
toimenpiteilld. Toteutamme teknista tietoturvaa yhteistydssa IT-alueen, Kirkon palvelukeskuksen
sekd muiden laitetoimittajien ja tietojarjestelmatoimittajien kanssa. Huolehdimme
kayttajahallinnasta ja noudatamme kayttdoikeuksien minimoimisen periaatetta.

Hallinnollinen tietoturva

Huolehdimme tietojen luottamuksellisuudesta, eheydesta ja saatavuudesta riittavilla hallinnollisilla
toimenpiteilla. Naita toimenpiteita ovat esimerkiksi ohjeiden laatiminen, henkildston kouluttaminen
seka tietoturvan ja tietojenkasittelyn dokumentointi.

Tietoturvaloukkauksiin reagoiminen

Kasittelemme tietoturvaloukkaukset asianmukaisesti ja kiireellisesti tietosuojalainséadannon
edellyttamalla tavalla. Teemme kaikki toimenpiteet, jotka ovat tarpeen henkildihin kohdistuvien
haitallisten vaikutusten lieventamiseksi tietoturvaloukkaustilanteessa.



5. Roolit ja vastuut
Yhteinen kirkkovaltuusto

Yhteinen kirkkovaltuusto on seurakuntayhtyman ylin paattava elin, joka hyvaksyy
seurakuntayhtyman toiminta- ja taloussuunnitelman, tilinpaatoksen ja toimintakertomuksen, joihin
sisaltyvat tietosuoja- ja tietoturva-asiat.

Yhteinen kirkkoneuvosto

Yhteinen kirkkoneuvosto vastaa siita, ettd seurakuntayhtyma tayttaa tietosuojaa ja tietoturvaa
koskevan lainsaadannon velvoitteet, ja valvoo tietosuojan ja tietoturvan toteutumista. Yhteinen
kirkkoneuvosto on hyvaksynyt tdman tietosuoja- ja tietoturvapolitiikan ja sitoutunut siihen.

Lisaksi yhteinen kirkkoneuvosto

e vastaa seurakuntayhtymalle annettujen tietoturvallisuutta koskevien maaraysten ja ohjeiden
noudattamisesta;

e huolehtii siita, etta seurakuntayhtymalle on nimetty tietosuojan ja tietoturvan
yhteyshenkilot;

e hyvaksyy seurakuntayhtyman tietosuoja- ja tietoturvapolitiikan, joka on yhteensopiva IT-
alueen tietoturvapolitiikan ja kirkon tietosuojaa ja tietoturvaa koskevien linjausten kanssa.

Tietosuojavastaava

Yhteinen kirkkoneuvosto nimittaa tietosuojavastaavan hoitamaan tietosuoja-asetuksen mukaisia
tehtavia. Tietosuoja-asetuksen mukaan tietosuojavastaava
e seuraa tietosuojasaantdjen noudattamista organisaatiossa;
e antaa tietoa ja neuvoja tietosuojalainsaadanndn mukaisista velvollisuuksista johdolle ja
tyontekijoille;
e tekee yhteistyota valvontaviranomaisen kanssa ja on valvontaviranomaisen yhteyshenkilo.

Tietosuojatydryhma
Yhteinen kirkkoneuvosto nimeda tietosuojatydryhman, jossa on jasenia erityisesti niilta tydaloilta,

joissa henkilotietojen kasittelyn riskit ovat suurimmat. Tietosuojatydéryhma

o valmistelee ja kehittdd dokumentaatiota, ohjeistusta ja sisdisia menettelytapoja tietosuojan
toteuttamiseksi ja osoittamiseksi;
e raportoi toiminnastaan ja tietosuojan tilasta yhteiselle kirkkoneuvostolle.

Tietosuojan ja tietoturvan yhteyshenkil

Yhteinen kirkkoneuvosto nimeaa tietosuojan ja tietoturvan yhteyshenkilon. Yhteyshenkild

e toimii tietosuojatydryhman koollekutsujana;

e toimii yhteyshenkilona seurakuntayhtyman ja tietosuojavastaavan valilla;

e huolehtii saamiensa tietosuojaan ja tietoturvaan liittyvien ohjeiden, suositusten ja
maaraysten tiedottamisesta kaikille tyontekijoille;



e osallistuu esihenkildiden tukena uusien tydntekijoiden perehdyttamiseen tietosuojaa ja
tietoturvaa koskevissa kysymyksissa;

e ottaa vastaan ilmoituksia seurakuntayhtymassa havaituista tietoturvapoikkeamista ja
tietoturvaloukkauksista ja raportoi niista IT-alueen tietoturvavastaavalle seka
seurakuntayhtyman johtoryhmalle.

Johto ja esihenkil6t

Seurakuntayhtyman johto ja esihenkil6t

e vastaavat siitd, ettd tietosuoja huomioidaan arjen toiminnassa, paatoksenteossa ja
sopimuksissa;

e varmistavat, etta kaikki heidan alaisensa ovat tietoisia tietosuoja- ja tietoturvapolitiikan ja -
ohjeiden sisallésta ja noudattavat niit3;

¢ ilmoittavat tietosuojan ja tietoturvan yhteyshenkildlle, jos on suunnitteilla muutoksia tai
uudistuksia, joihin liittyy henkildtietojen kasittelya.

Tyontekijdt, vapaaehtoiset ja luottamushenkil6t

Jokainen tydntekija, vapaaehtoistydntekija ja luottamushenkild

e noudattaa omassa toiminnassaan tietosuojaan ja tietoturvaan liittyvia ohjeita ja
asianmukaisia toimintatapoja;

e on vaitiolovelvollinen tietosuojalain 35 § seka allekirjoittamansa salassapitositoumuksen
mukaisesti;

e on velvollinen valittdmasti ilmoittamaan tietosuojan ja tietoturvan yhteyshenkilélle
havaitsemastaan tietoturvaloukkauksesta tai -poikkeamasta.

IT-alueen tietoturvaryhma

Rannikon IT-keskuksen tietoturvaryhma yllapitaa IT-alueen seurakuntatalouksien
tietoturvapolitiikkaa ja tietoturvallisuuteen liittyvia maarayksia, ohjeita ja suosituksia siten, ettad ne
ovat linjassa kirkon yhteisten maaraysten kanssa. Tietoturvaryhma

e valvoo tietoturvamaaraysten noudattamista;

e kasittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia;

e suunnittelee ja jarjestaa tietoturvallisuuteen liittyvaa koulutusta.

[T-alueen tietoturvavastaava

Rannikon IT-keskuksen tietoturvavastaava kehittaa IT-alueen seurakuntien tietoturvallisuutta.
Tietoturvavastaava
e vastaa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maardysten tiedottamisesta;
e ofttaa vastaan havaintoja tietoturvallisuuteen liittyvista tapahtumista ja poikkeamista ja
raportoi ne saannodllisesti tietoturvaryhmalle ja kirkon tietoturvapaallikolle;
e hyvaksyy tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen seurakuntatalouden
tietoturvamaarayksen, joka on voimassa enintaan kaksi kuukautta.



